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1. [bookmark: 1._ОБЩИЕ_ПОЛОЖЕНИЯ][bookmark: _bookmark0]ОБЩИЕ ПОЛОЖЕНИЯ

1.1. Назначение политики

1.1.1. Политика в отношении обработки персональных данных в Организациях Группы компаний «Альфа Групп Ярославль» (далее - Политика) является основополагающим документом, определяющим общие принципы, обязанности, цели и правовые основания, порядок и условия обработки персональных данных в Организациях Группы компаний «Альфа Групп Ярославль» (далее – Операторы), а также меры по обеспечению безопасности при их обработке.

1.1.2. Целью разработки Политики является создание в организациях Операторов единой системы обработки персональных данных, а также обеспечение защиты прав и свобод субъекта персональных данных при обработке его персональных данных.

1.1.3. Политика разработана в соответствии с требованиями Федерального закона от 27.07.2006 N 152-ФЗ «О персональных данных» (далее - Федеральный закона «О персональных данных») и принятых в соответствии с ним нормативных правовых актов и предназначена для публикации на веб-сайте Операторов в целях ознакомления с ней неограниченного круга лиц.

1.1.4. Действие настоящей Политики распространяется на все операции, совершаемые Операторами со всеми персональными данными с использованием средств автоматизации или без их использования.

1.1.5. Политика утверждается приказом Операторов.

1.1.6. Политика действует бессрочно после утверждения до ее замены новой версией.

1.1.7. Настоящая Политика подлежит пересмотру и актуализации в случае изменений законодательства Российской Федерации в области персональных данных и/или локальных актов Операторов по вопросам обработки персональных данных.

1.1.8. Внесение изменений в Политику, включая приложения к ней, производится Операторами в одностороннем порядке.

1.1.9. Политика вступает в силу и становятся обязательной с даты подписания приказа об утверждении Политики.

1.1.10. Политика распространяется на все действия Операторов, в рамках которых осуществляется обработка персональных данных, как с использованием средств автоматизации, в том числе в информационно-телекоммуникационных сетях, так и без использования таких средств.
1.1.11. Все работники Операторов, а также иные лица при необходимости их участия в процессе обработки персональных данных Операторами и (или) в случаях передачи им в установленном порядке персональных данных на основании соглашений, договоров, поручений на обработку обязаны учитывать требования Политики.
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1.2. Основные понятия
Персональные данные - любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных).
Субъект персональных данных (Субъект) – физическое лицо, которое прямо или косвенно определено или определяемо с помощью персональных данных.
Операторы персональных данных (Операторы) - Организации Группы компаний «Альфа Групп Ярославль» самостоятельно или совместно с другими лицами организующий и (или) осуществляющий обработку персональных данных, а также определяющий цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными.
Обработка персональных данных – любое действие (операция) или совокупность действий (операций) с персональными данными, совершаемых с использованием средств автоматизации или без их использования, включая:
· сбор;

· запись;

· систематизацию;

· накопление;

· хранение;

· уточнение (обновление, изменение);

· извлечение;

· использование;

· передачу (распространение, предоставление, доступ);

· обезличивание;

· блокирование;

· удаление;

· уничтожение.

Автоматизированная обработка персональных данных – обработка персональных данных с помощью средств вычислительной техники.
Распространение персональных данных – действия, направленные на раскрытие персональных данных неопределенному кругу лиц.
Предоставление персональных данных – действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц.
Блокирование персональных данных – временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных).
Уничтожение персональных данных – действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных.
Обезличивание персональных данных – действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных.
Конфиденциальность персональных данных – операторы и иные лица, получившие доступ к персональным данным, обязаны не раскрывать третьим лицам и не распространять персональные данные без согласия субъекта персональных данных, если иное не предусмотрено федеральным законом;
Информационная система персональных данных – совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств.
Трансграничная передача персональных данных – передача персональных данных на территорию иностранного государства органу власти иностранного государства, иностранному физическому лицу или иностранному юридическому лицу.
1.3. [bookmark: 1.3._Основные_права_и_обязанности_Операт]Основные права и обязанности Операторов и Субъекта(ов) персональных данных

1.3.1. При обработке персональных данных Операторы обязаны:

1.3.1.1. Осуществлять обработку персональных данных в соответствии с требованиями Федерального закона «О персональных данных.

1.3.1.2. Предоставить Субъекту по его просьбе в установленной законодательством форме следующую информацию:

· подтверждение факта обработки персональных данных Операторами;
· правовые основания и цели обработки персональных данных;
· цели и применяемые Операторами способы обработки персональных данных;
· наименование и местонахождение Операторов, сведения о лицах (за исключением работников Операторов), которые имеют доступ к персональным данным или которым могут быть раскрыты персональные данные на основании договора с Операторами или на основании федерального закона;

· обрабатываемые персональные данные, относящиеся к соответствующему Субъекту, источник их получения, если иной порядок представления таких данных не предусмотрен федеральным законом;

· сроки обработки персональных данных, в том числе сроки их хранения;
· порядок осуществления Субъектом прав, предусмотренных Федеральным законом «О персональных данных»;

· информацию об осуществленной или о предполагаемой трансграничной передаче персональных данных;

· наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку персональных данных по поручению Операторов, если обработка поручена или будет поручена такому лицу;

· иные сведения, предусмотренные Федеральным законом «О персональных данных» или другими федеральными законами.

1.3.1.3. Разъяснить Субъекту юридические последствия отказа предоставить его персональные данные, если предоставление персональных данных является обязательным в соответствии с Федеральным законом «О персональных данных».

1.3.1.4. Обеспечить при сборе персональных данных запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение персональных данных граждан Российской Федерации с использованием баз данных, нахождение указанных баз данных на территории Российской Федерации.
1.3.1.5. Предоставить Субъекту, если персональные данные полученные от самого Субъекта, до начала обработки таких персональных данных следующую информацию (за исключением случаев, предусмотренных п. 1.3.1.6 Политики):

· наименование и адрес Операторов или их представителей;
· цель обработки персональных данных и ее правовое основание;
· предполагаемых пользователей ИСПДн;
· установленные Федеральным законом «О персональных данных» права Субъекта;
· источник получения персональных данных.
1.3.1.6. Операторы освобождаются от обязанности предоставить Субъекту сведения, предусмотренные п. 1.3.1.5 Политики, в случаях если:

· Субъект уведомлен об осуществлении обработки его персональных данных соответствующими Операторами;

· персональные данные получены Операторами на основании федерального закона или в связи с исполнением договора, стороной которого либо выгодоприобретателем или поручителем по которому является Субъект;

· персональные данные сделаны общедоступными Субъектом или получены из общедоступного источника.

1.3.1.7. Сообщать в уполномоченный орган по защите прав Субъектов персональных данных (Федеральную службу по надзору в сфере связи, информационных технологий и массовых коммуникаций: Роскомнадзор) по запросу этого органа необходимую информацию в течение 30 дней с даты получения такого запроса.

1.3.2. Субъект имеет право на:

1.3.2.1. Получение информации, касающейся обработки его персональных данных, в том числе содержащей:

· подтверждение факта обработки персональных данных Операторами;
· правовые основания и цели обработки персональных данных;
· цели и применяемые Операторами способы обработки персональных данных;
· наименование и местонахождение Операторов, сведения о лицах (за исключением работников Операторов), которые имеют доступ к персональным данным или которым могут быть раскрыты персональные данные на основании договора с Операторами или на основании федерального закона;

· обрабатываемые персональные данные, относящиеся к соответствующему Субъекту, источник их получения, если иной порядок представления таких данных не предусмотрен федеральным законом;

· сроки обработки персональных данных, в том числе сроки их хранения;
· порядок осуществления Субъектом прав, предусмотренных Федеральным законом «О персональных данных»;

· информацию об осуществленной или о предполагаемой трансграничной передаче персональных данных;

· наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку персональных данных по поручению Оператора, если обработка поручена или будет поручена такому лицу;

· иные сведения, предусмотренные Федеральным законом «О персональных данных» или другими федеральными законами.

1.3.2.2. Требование от Операторов уточнения его персональных данных, их блокирования или уничтожения, а также принятия предусмотренных законом мер по защите своих прав, в случае если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки.

1.3.2.3. Выдвижение условия предварительного согласия при обработке персональных данных в целях продвижения на рынке товаров, работ и услуг путем осуществления прямых контактов с потенциальным потребителем с помощью средств связи.

1.3.2.4. Обжалование действий или бездействий Операторов в уполномоченном органе по защите прав субъектов персональных данных или в судебном порядке, если Субъект считает, что Операторы осуществляют обработку его персональных данных с нарушением требований законодательства или иным образом нарушает его права и свободы.

1.3.2.5. Защиту своих прав и законных интересов, в том числе на возмещение убытков и (или) компенсацию морального вреда в судебном порядке.

1.3.3. Порядок обращения Субъектов персональных данных и их представителей по вопросам обработки персональных данных установлен Регламентом реагирования на запросы/обращения Субъектов персональных данных (п. 7 Политики).

2. [bookmark: 2._ЦЕЛИ_СБОРА_И_ОБРАБОТКИ_ПЕРСОНАЛЬНЫХ_Д][bookmark: _bookmark1]ЦЕЛИ СБОРА И ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ

2.1. Операторы осуществляют обработку персональных данных для достижения конкретных, заранее определенных и законных целей. Содержание и объем обрабатываемых персональных данных соответствуют заявленным целям обработки. Не допускается обработка персональных данных, несовместимая с целями сбора персональных данных, не допускается избыточность обрабатываемых персональных данных.

2.2. Операторы обрабатывают персональные данные для осуществления своей деятельности в соответствии с уставом, но не ограничиваясь, для достижения следующих целей:

2.2.1. осуществление деятельности в соответствии с Уставом, включая техническое обслуживание и эксплуатацию, управление объектами жилищного законодательства;

2.2.2. привлечения и подбора персонала, включая рассмотрение резюме соискателя и принятия решений о возможности замещения вакантной должности соискателем;

2.2.3. формирования и ведения кадрового резерва;

2.2.4. обеспечения соблюдения законов и иных нормативных правовых актов при обработке персональных данных работников;

2.2.5. содействия работникам в трудоустройстве, получении образования и продвижении по службе;

2.2.6. обеспечения личной безопасности работников;

2.2.7. контроля количества и качества выполняемой работы;

2.2.8. обеспечения сохранности имущества;

2.2.9. кадровой работы, предусмотренной Трудовым Кодексом;

2.2.10. организации и ведения кадрового учета в соответствии с Трудовым Кодексом;

2.2.11. уведомления представителя нанимателя (работодателя) государственного или муниципального служащего по последнему месту его службы о заключении трудового договора с гражданами, ранее замещавшими должности государственной или муниципальной службы;

2.2.12. ведения бухгалтерского, в том числе налогового, учета в соответствии с требования действующего законодательства Российской Федерации;

2.2.13. заключения, исполнения и прекращения гражданско-правовых договоров с физическими, юридическим лицами, индивидуальными предпринимателями и иными лицами, в случаях, предусмотренных действующим законодательством Российской Федерации и Уставом;

2.2.14. формирования отчетности для предоставления регулятору Операторов и иным уполномоченных организациям;

2.2.15. организации хозяйственной деятельности Операторов, при которой осуществляется передача персональных данных третьим лицам на основании заключенных договоров;
2.2.16. участие в претензионной-исковой деятельности;

2.2.17. формирования, поддержания и развитие сферы корпоративной культуры Операторов;

2.2.18. взаимодействия с субъектами персональных данных в сети Интернет;

2.2.19. осуществления обратной связи с субъектом персональных данных при реализации основной деятельности Операторов;

2.2.20. обработки обращений субъекта персональных данных и уполномоченных лиц (организаций) к Операторам. 
3. [bookmark: 3._ПРАВОВЫЕ_ОСНОВАНИЯ_ОБРАБОТКИ_ПЕРСОНАЛ][bookmark: _bookmark2]ПРАВОВЫЕ ОСНОВАНИЯ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ

3.1. Правовым основанием обработки персональных данных является совокупность правовых актов, во исполнение которых и в соответствии с которыми Операторы осуществляют обработку персональных данных.

3.1.1. Правовыми основаниями обработки персональных  данных для достижения  цели «осуществления деятельности в соответствии с Уставом» являются:

· Жилищный кодекс Российской Федерации; 
· Гражданский кодекс Российской Федерации;

· согласие работника на передачу его персональных данных третьим лицам;

· договор, стороной которого либо выгодоприобретателем или поручителем по которому является субъект персональных данных;

· Устав Организаций Группы компаний «Альфа Групп Ярославль»;
· локальные нормативные акты Операторов.
3.1.2. Правовыми основаниями обработки персональных данных, осуществляемой с целью «привлечения и подбора персонала, включая рассмотрение резюме соискателя и принятия решений о возможности замещения вакантной должности соискателем», являются:

· согласие соискателя на обработку его персональных данных.
· локальные нормативные акты Операторов.
3.1.3. Правовыми основаниями обработки персональных данных, осуществляемой с целью «формирования и ведения кадрового резерва», являются:

· согласие на обработку персональных данных лица, включенного в кадровый резерв;
· локальные нормативные акты Операторов.
3.1.4. Правовыми основаниями обработки персональных данных, осуществляемой с целью «обеспечения соблюдения законов и иных нормативных правовых актов при обработке персональных данных работников», являются:

· Федеральный закон от 30.12.2001 № 197-ФЗ «Трудовой кодекс Российской Федерации»;
· локальные нормативные акты Операторов;
3.1.5. Правовыми основаниями обработки персональных данных, осуществляемой с целью
«содействия работникам в трудоустройстве, получении образования и продвижении по службе», являются:
· Федеральный закон от 30.12.2001 № 197-ФЗ «Трудовой кодекс Российской Федерации»;
· Согласие работника на передачу его персональных данных третьим лицам;
· локальные нормативные акты Операторов.
3.1.6. Правовыми основаниями обработки персональных данных, осуществляемой с целью «обеспечения личной безопасности работников», являются:

· Федеральный закон от 30.12.2001 № 197-ФЗ «Трудовой кодекс Российской Федерации»;
· Локальные нормативные акты Операторов.
3.1.7. Правовыми основаниями обработки персональных данных, осуществляемой с целью «контроля количества и качества выполняемой работы», являются:

· Федеральный закон от 30.12.2001 № 197-ФЗ «Трудовой кодекс Российской Федерации»;
· локальные нормативные акты Операторов.
3.1.8. Правовыми основаниями обработки персональных данных, осуществляемой с целью «обеспечения сохранности имущества», являются:

· Федеральный закон от 30.12.2001 № 197-ФЗ «Трудовой кодекс Российской Федерации»;
· локальные нормативные акты Операторов.
3.1.9. Правовыми основаниями обработки персональных данных, осуществляемой с целью «кадровой работы, предусмотренной Трудовым Кодексом», являются:

· Федеральный закон от 30.12.2001 № 197-ФЗ «Трудовой кодекс Российской Федерации»;
· локальные нормативные акты Операторов.
3.1.10. Правовыми основаниями обработки персональных данных, осуществляемой с целью «организации и ведения кадрового учета в соответствии с Трудовым Кодексом», являются:

· Федеральный закон от 30.12.2001 № 197-ФЗ «Трудовой кодекс Российской Федерации»;
· локальные нормативные акты Операторов.
3.1.11. Правовыми основаниями обработки персональных данных, осуществляемой с целью «Уведомления представителя нанимателя (работодателя) государственного или муниципального служащего по последнему месту его службы о заключении трудового договора с гражданами, ранее замещавшими должности государственной или муниципальной службы», являются:

· Федеральный закон от 25.12.2008 № 273-ФЗ «О противодействии коррупции»,
· локальные нормативные акты Операторов.
3.1.12. Правовыми основаниями обработки персональных данных, осуществляемой с целью «ведения бухгалтерского, в том числе налогового, учета в соответствии с
требованиями действующего законодательства Российской Федерации», являются:

· Налоговый кодекс Российской Федерации;
· Федеральный закон от 06.12.2011 № 402-ФЗ «О бухгалтерском учете»;
· Федеральный закон от 24.07.2009 №212-ФЗ «О страховых взносах в Пенсионный фонд Российской Федерации, Фонд социального страхования Российской Федерации, Федеральный фонд обязательного медицинского страхования».

· локальные нормативные акты Операторов.
3.1.13. Правовыми основаниями обработки персональных данных, осуществляемой с целью «заключения, исполнения и прекращения гражданско-правовых договоров с физическими, юридическим лицами, индивидуальными предпринимателями и иными лицами, в случаях, предусмотренных действующим законодательством Российской Федерации и Уставом», являются:

· Гражданский кодекс Российской Федерации;
· договор, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных;

· Устав Организаций Группы компаний «Альфа Групп Ярославль»;
· локальные нормативные акты Операторов.
3.1.14. Правовыми основаниями обработки персональных данных, осуществляемой с целью «формирования отчетности для предоставления Регулятору Операторов и иным уполномоченных организациям», являются:

· Жилищный кодекс Российской Федерации;
· локальные нормативные акты Операторов.
3.1.15. Правовыми основаниями обработки персональных данных, осуществляемой с целью «организации хозяйственной деятельности Операторов, при которой осуществляется передача персональных данных третьим лицам на основании заключенных договоров», являются:

· согласие субъекта персональных данных на передачу его персональных данных третьему лицу;

· договор, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных.

3.1.16. Правовыми основаниями обработки персональных данных, осуществляемой с целью «участие в претензионной-исковой деятельности», являются:

· Федеральный закон от 14.11.2002 № 138-ФЗ «Гражданский процессуальный кодекс Российской Федерации».

3.1.17. Правовыми основаниями обработки персональных данных, осуществляемой с целью «формирования, поддержания и развитие сферы корпоративной культуры
Оператора», являются:

· согласие субъекта персональных данных на обработку его персональных данных;
· договор, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных;

· локальные нормативные акты Операторов.
3.1.18. Правовыми основаниями обработки персональных данных, осуществляемой с целью «взаимодействия с субъектами персональных данных в сети Интернет», являются:

· согласие субъекта персональных данных на обработку его персональных данных.
· договор, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных.

3.1.19. Правовыми основаниями обработки персональных данных, осуществляемой с целью «осуществления обратной связи с субъектом персональных данных при реализации основной деятельности Операторов», являются:

· согласие субъекта персональных данных на обработку его персональных данных;
· договор, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных.

3.1.20. Правовыми основаниями обработки персональных данных, осуществляемой с целью «обработки обращений субъекта персональных данных и уполномоченных лиц (организаций) к Операторам», являются:
· федеральные законы и принятые на их основе нормативные правовые акты, регулирующие отношения, связанные с деятельностью оператора;

· согласие субъекта на обработку его персональных данных, выраженное фактом обращения к Операторам, влекущим за собой обработку.
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4.1. Содержание и объем обрабатываемых персональных данных соответствуют заявленным целям обработки, предусмотренным в разделе 2 настоящей Политики.

4.2. Содержание обрабатываемых персональных данных не избыточно по отношению к заявленным целям их обработки.

4.3. Применительно к цели для соответствующей категории Субъекта персональных данных локальными актами Операторов установлены перечни обрабатываемых персональных данных.

4.4. Для достижения Операторами целей, заявленных в разделе 2 настоящей Политики, осуществляется обработка персональных данных следующих категорий Субъектов персональных данных:

· работники Операторов;
· клиенты (потребители услуг - собственники помещений, зарегистрированные лица и их законные представители);
· претенденты на вакантные должности;
· лица, состоящие в гражданско-правовых отношениях.
4.5. Операторами обрабатываются следующие категории персональных данных:
4.5.1. В отношении Работников: 
- фамилия, имя, отчество (в том числе предыдущие фамилии, имена и (или) отчества, в случае их изменения);
- число, месяц, год рождения;
- место рождения;
- информация о гражданстве (в том числе предыдущие гражданства, иные гражданства);
- вид, серия, номер документа, удостоверяющего личность, наименование органа, выдавшего его, дата выдачи;
- адрес места жительства (адрес регистрации, фактического проживания);
- номер контактного телефона или сведения о других способах связи;
- реквизиты страхового свидетельства государственного пенсионного страхования;
- идентификационный номер налогоплательщика;
- реквизиты страхового медицинского полиса обязательного медицинского страхования;
- реквизиты свидетельства государственной регистрации актов гражданского состояния;
- семейное положение, состав семьи и сведения о близких родственниках (в том числе бывших);
- сведения о трудовой деятельности;
- сведения о воинском учете и реквизиты документов воинского учета;
- сведения об образовании (когда и какие образовательные организации окончил, номера дипломов или удостоверений, направление подготовки или специальность по диплому, квалификация по диплому);
- сведения об ученой степени;
- информация о владении иностранными языками, степень владения;
- фотография;
- информация, содержащаяся в трудовом договоре, дополнительных соглашениях к трудовому договору;
- сведения о пребывании за границей;
- информация о наличии или отсутствии судимости;
- государственные награды, иные награды и знаки отличия;
- информация о ежегодных оплачиваемых отпусках, учебных отпусках и отпусках без сохранения денежного содержания;
- номер расчетного счета;
- номер банковской карты;
- иные персональные данные, необходимые для достижения целей, предусмотренных настоящей Политикой.
4.5.2. В отношении Клиентов: 
- фамилия, имя и отчество, 
- год, месяц, дата и место рождения, 
- реквизиты документа, удостоверяющего личность гражданина,
- сведения о регистрации по месту жительства или временной регистрации по месту пребывания, о месте проживания,
- состав семьи и сведения о близких родственниках (в том числе бывших);
- иные персональные данные, необходимые для достижения целей, предусмотренных настоящей Политикой.
4.5.3. В отношении претендентов на вакантные должности:
- фамилия, имя, отчество (в том числе предыдущие фамилии, имена и (или) отчества, в случае их изменения);
- число, месяц, год рождения;
- место рождения;
- адрес места жительства (адрес регистрации, фактического проживания);
- номер контактного телефона или сведения о других способах связи;
- семейное положение;
- сведения о трудовой деятельности;
- иные персональные данные, необходимые для достижения целей, предусмотренных настоящей Политикой.
4.5.4. В отношении лиц, состоящих в гражданско-правовых отношениях:
- фамилия, имя, отчество (в том числе предыдущие фамилии, имена и (или) отчества, в случае их изменения);
- число, месяц, год рождения;
- место рождения;
- информация о гражданстве (в том числе предыдущие гражданства, иные гражданства);
- вид, серия, номер документа, удостоверяющего личность, наименование органа, выдавшего его, дата выдачи;
- адрес места жительства (адрес регистрации, фактического проживания);
- номер контактного телефона или сведения о других способах связи;
- реквизиты страхового свидетельства государственного пенсионного страхования;
- идентификационный номер налогоплательщика;
- иные персональные данные, необходимые для достижения целей, предусмотренных настоящей Политикой.
4.6 Операторами не осуществляется обработка специальных категорий персональных данных, касающихся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, интимной жизни, за исключением случаев, прямо предусмотренных действующим законодательством Российской Федерации.

4.7. Операторы осуществляют обработку персональных данных, касающихся состояния здоровья, в случаях прямо предусмотренных действующим законодательством РФ. 

4.8. Операторы не осуществляют обработку биометрических персональных данных (сведений, которые характеризуют физиологические и биологические особенности человека, на основании которых можно установить его личность).
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5.1. Операторы осуществляют Обработку персональных данных в соответствии с требованиями законодательства Российской Федерации.

5.2. Обработка персональных данных Операторами допускается при наличии согласия Субъекта персональных данных на обработку его персональных данных, а также без такового в случаях, предусмотренных Федеральным законом «О персональных данных». Согласие может быть выражено в форме совершения действий, принятия условий договора, проставления соответствующих отметок, заполнения полей в формах, бланках или оформлено в письменной форме в соответствии с законодательством Российской Федерации.

5.3. Получение персональных данных осуществляется непосредственно от Субъектов персональных данных, если иной порядок представления таких данных не предусмотрен федеральным законом.

5.4. Субъект персональных данных принимает решение о предоставлении его персональных данных и дает согласие на их обработку свободно, своей волей и в своем интересе. Согласие на обработку персональных данных должно быть конкретным, информированным и сознательным. Согласие на обработку персональных данных может быть дано Субъектом персональных данных или его представителем в любой позволяющей подтвердить факт его получения форме, если иное не установлено федеральным законом. В случае получения согласия на обработку персональных данных от представителя Субъекта персональных данных полномочия данного представителя на дачу согласия от имени Субъекта персональных данных проверяются Операторами.

5.5. Применительно к цели для соответствующей категории Субъекта персональных данных Операторы осуществляют обработку персональных данных с использованием средств автоматизации и без использования таких средств включая:

· сбор;
· запись;
· систематизацию
· накопление;
· хранение;
· уточнение (обновление, изменение);
· извлечение;
· использование;
· передачу (предоставление, доступ);блокирование;
· удаление;
· уничтожение.
5.6. Автоматизированная обработка осуществляется в информационных системах персональных данных Операторов.

5.7. Информация передается по внутренней сети Операторов и с использованием сети Интернет.

5.8. При сборе персональных данных, в том числе посредством Интернета, Операторы обеспечивают запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение персональных данных граждан Российской Федерации с использованием баз данных, находящихся на территории Российской Федерации, за исключением случаев, предусмотренных частью 5 статьи 18 Федерального закона «О персональных данных».

5.9. К обработке персональных данных допускаются работники Операторов, в должностные обязанности которых входит обработка персональных данных.

5.10. Материалы видеосъемки, осуществляемой на территории Операторов, не используются Операторами для установления личностей Субъектов персональных данных.

5.11. Применительно к цели для соответствующей категории Субъекта персональных данных Операторы вправе передать персональные данные другому лицу в форме поручения их обработки на основании заключенного с этим лицом договора. При этом в поручении Операторов определен перечень действий (операций) с персональными данными, которые будут совершаться лицом, осуществляющим обработку персональных данных, и цели обработки, установлена обязанность такого лица соблюдать конфиденциальность персональных данных и обеспечивать безопасность персональных данных при их обработке, а также указаны требования к защите обрабатываемых персональных данных в соответствии со статьей 19 Федерального закона «О персональных данных».

5.12. Операторы вправе передавать персональные данные без согласия Субъекта персональных данных органам дознания и следствия, иным уполномоченным органам по основаниям (по мотивированному запросу), предусмотренным действующим законодательством Российской Федерации исключительно в целях выполнения возложенных законодательством Российской Федерации функций и полномочий.

5.13. Операторы не осуществляют трансграничную передачу персональных данных Субъектов.

5.14. Операторы осуществляют хранение персональных данных в форме, позволяющей определить Субъекта персональных данных, не дольше, чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не установлен федеральным законом, договором, стороной которого, выгодоприобретателем или поручителем по которому является Субъект персональных данных.
5.15. Условием прекращения обработки персональных данных является достижение целей обработки персональных данных, истечение срока действия согласия или отзыв согласия Субъекта на обработку его персональных данных, а также выявление неправомерной обработки персональных данных.

5.16. Операторы обязуются и обязуют иных лиц, получивших доступ к персональным данным, не раскрывать третьим лицам и не распространять персональные данные без согласия Субъекта персональных данных, если иное не предусмотрено федеральным законом.

5.17. Операторы предпринимают необходимые правовые, организационные и технические меры для обеспечения безопасности персональных данных для их защиты от несанкционированного (в том числе случайного) доступа, уничтожения, изменения, блокирования доступа и других несанкционированных действий. К таким мерам, в частности, относятся:

5.17.1. назначение лица, ответственного за организацию обработки персональных
данных;
5.17.2. издание локальных актов по вопросам обработки и защиты персональных данных, ознакомление с ними работников, ознакомление с настоящей Политикой и требованиями законодательства Российской Федерации по обработке и обеспечению безопасности персональных данных, обучение пользователей информационных систем персональных данных;

5.17.3. проверка наличия в договорах с контрагентами и включение при необходимости в договоры пунктов об обеспечении безопасности персональных данных;

5.17.4. обеспечение физической безопасности помещений и средств обработки персональных данных;

5.17.5. ограничение и разграничение доступа работников и иных лиц к персональным данным и средствам обработки, мониторинг действий с персональными данными;

5.17.6. определение угроз безопасности персональных данных при их обработке в информационных системах персональных данных, формирование на их основе моделей угроз;

5.17.7. применение средств обеспечения безопасности (антивирусных средств, межсетевых экранов, средств защиты от несанкционированного доступа, средств криптографической защиты информации), в том числе прошедших процедуру оценки соответствия в установленном порядке;

5.17.8. учет и хранение носителей информации, исключающие их хищение, подмену, несанкционированное копирование и уничтожение;

5.17.9. резервное копирование информации для возможности восстановления;

5.17.10. осуществление внутреннего контроля за соблюдением установленного
порядка, проверка эффективности принятых мер, реагирование на инциденты в  
соответствии с Правилами осуществления внутреннего контроля и (или) аудита соответствия обработки персональных данных требованиям к защите персональных данных, установленным Федеральным законом от 27.07.2006 № 152-ФЗ«О персональных данных».

5.18. Операторы обеспечивают соблюдение требований Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации, утвержденного постановлением Правительства Российской Федерации от 15.09.2008 № 687.

5.19. Операторы прекращают обработку персональных данных при достижении целей обработки персональных данных, истечении срока действия согласия или отзыве согласия Субъектом персональных данных на обработку его персональных данных, а также выявлении неправомерной обработки персональных данных.

5.20. При несовместимости целей обработки персональных данных, зафиксированных на одном материальном носителе, если материальный носитель не позволяет осуществлять обработку персональных данных отдельно от других зафиксированных на том же носителе персональных данных, должны быть приняты меры по обеспечению раздельной обработки персональных данных, в частности:
а) при необходимости использования или распространения определенных персональных данных отдельно от находящихся на том же материальном носителе других персональных данных осуществляется копирование персональных данных, подлежащих распространению или использованию, способом, исключающим одновременное копирование персональных данных, не подлежащих распространению и использованию, и используется (распространяется) копия персональных данных;
б) при необходимости уничтожения или блокирования части персональных данных уничтожается или блокируется материальный носитель с предварительным копированием сведений, не подлежащих уничтожению или блокированию, способом, исключающим одновременное копирование персональных данных, подлежащих уничтожению или блокированию.
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6.1. Операторы осуществляют актуализацию и исправление персональных данных при подтверждении факта неточности персональных данных либо при направлении Субъектом персональных данных или его законным представителем запроса на уточнение/актуализацию персональных данных.

6.1.1. Субъект персональных данных или его законный представитель направляют запросы на уточнение/актуализацию персональных данных в соответствии с формой
«Форма	запроса	на	уточнение/актуализацию	персональных	данных» согласно приложению N 1 к настоящей Политике.

6.2. В случае выявления неправомерной обработки персональных данных или неточных персональных данных при обращении Субъекта персональных данных или его представителя либо по их запросу или по запросу уполномоченного органа по защите прав Субъектов персональных данных Операторы обязаны осуществить блокирование персональных данных, относящихся к этому Субъекту персональных данных, или обеспечить их блокирование (если обработка персональных данных осуществляется другим лицом, действующим по поручению Операторов) с момента такого обращения или получения указанного запроса на период проверки, если блокирование персональных данных не нарушает права и законные интересы Субъекта персональных данных или третьих лиц.

6.3. Уничтожение персональных данных.

· Операторы уничтожают обрабатываемые персональные данные при наступлении следующих условий:

· достижение цели обработки персональных данных или максимальных сроков хранения;
· утрата необходимости в достижении цели обработки персональных данных;
· предоставление Субъектом персональных данных или его законным представителем подтверждения того, что персональные данные являются незаконно полученными или не являются необходимыми для заявленной цели обработки;

· невозможность обеспечения правомерности обработки персональных данных;
· отзыв Субъектом персональных данных согласия на обработку его персональных данных, если сохранение персональных данных более не требуется для целей обработки персональных данных;

· отзыв Субъектом персональных данных согласия на обработку его персональных данных в целях продвижения товаров, работ, услуг на рынке путем осуществления прямых контактов с помощью средств связи;
· истечение сроков исковой давности для правоотношений, в рамках которых осуществляется либо осуществлялась обработка персональных данных;

· ликвидация (реорганизация) Операторов.

6.4. Сроки обработки и хранения документов, содержащих персональные данные субъектов, определяются в соответствии со сроком действия договора с субъектом персональных данных, Федеральным законом РФ «Об архивном деле в Российской Федерации» № 125-ФЗ от 22.10.2004 г., сроком исковой давности, а также иными требованиями законодательства РФ. По истечении сроков хранения таких документов они подлежат уничтожению.

6.5. Срок хранения персональных данных, внесенных в информационную систему персональных данных должен соответствовать сроку хранения бумажных оригиналов.
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7.1. Прием и регистрация запросов Субъектов персональных данных.

7.1.1. Субъект имеет право направить запрос Операторам относительно собственных персональных данных. Запрос может быть направлен как в письменной, так и в электронной форме.

7.1.2. К письменным запросам Субъектов персональных данных относятся любые письменные обращения Субъектов персональных данных, направленные в адрес Операторов, в том числе обращения, отправленные через отделения почтовой связи.

7.1.3. К электронным запросам Субъектов персональных данных относятся обращения, направленные по электронной почте. В данном случае запрос подписывается электронной подписью Субъекта персональных данных в соответствии с законодательством РФ.

7.1.4. Операторами не обрабатываются запросы, связанные с передачей или разглашением персональных данных, поступившие по телефону или факсу, ввиду отсутствия возможности идентифицировать личность Субъекта персональных данных.

7.1.5. Первичный учет поступивших запросов от Субъектов персональных данных осуществляется в соответствии с правилами внутреннего документооборота Операторов.

7.2. Прием и регистрация личных обращений Субъектов персональных данных.

7.2.1. К личным обращениям Субъектов персональных данных относятся обращения при непосредственном посещении Операторов Субъектом персональных данных (или его законным представителем).

7.2.2. Прием личных обращений Субъектов персональных данных (или их законных представителей) осуществляет работник Операторов, назначенный ответственным за организацию обработки персональных данных.

7.2.3. При поступлении личного обращения Субъекта персональных данных работником Операторов, назначенным ответственным за организацию обработки персональных данных, выясняются:

· фамилия, имя и отчество Субъекта персональных данных или его законного представителя;

· реквизиты документа, удостоверяющего личность Субъекта персональных данных или его законного представителя (серия, номер, сведения о дате выдачи и выдавшем органе);

· суть обращения.
7.2.4. При личном обращении Субъекта персональных данных работник Операторов, назначенный ответственным за организацию обработки персональных данных, должен предоставить Субъекту персональных данных соответствующий бланк обращения для оформления письменного запроса согласно приложению N 1 к Политике.

7.2.5. Обращения, изложенные на бумаге, принимаются для рассмотрения в соответствии с порядком, описанным в разделе 7.1. Политики.

7.3. Порядок рассмотрения запросов и обращений от субъектов персональных данных.

7.3.1. Письменный ответ Субъекту персональных данных (или его законному представителю) направляется Операторами вне зависимости от формы запроса Субъекта (в письменном или электронном виде) и результатов рассмотрения запроса или обращения. Подготовка ответов Субъекту персональных данных (или его законному представителю) осуществляется работником Операторов, назначенным ответственным за организацию обработки персональных данных.

7.3.2. Для оформления обращений Субъектов персональных данных в адрес Операторов приняты единые формы, приведенные в приложении N 1 к Политике. Необходимость использования той или иной формы определяется в соответствии с сутью обращения.

7.3.3. Запросы и обращения Субъектов персональных данных (или их законных представителей) проверяются на наличие:

· фамилии, имени и отчества Субъекта персональных данных или его законного представителя;

· номера основного документа, удостоверяющего личность Субъекта персональных данных или его законного представителя, сведений о дате выдачи указанного документа и выдавшем органе;

· собственноручной подписи Субъекта персональных данных (или его законного представителя) - для письменных запросов и обращений;

· электронной подписи - для электронных запросов.
7.3.4. В случае необходимости работник Оператора, назначенный ответственным за организацию обработки персональных данных, запрашивает дополнительную информацию у Субъекта персональных данных (или его законного представителя).

7.3.5. Срок предоставления ответа Субъекту персональных данных (или его законному представителю) не превышает 30 (тридцати) рабочих дней с момента получения обращения.

7.3.6. В сведения, предоставляемые Субъекту персональных данных (или его законному представителю) не включаются персональные данные, относящиеся к другим Субъектам персональных данных, за исключением случаев, когда имеются законные основания для раскрытия таких персональных данных.
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Приложение N 1


Форма запроса Субъекта персональных данных на получение информации, касающейся обработки его персональных данных




(наименование организации/Оператора)


(адрес Оператора)
от		 (Ф.И.О., номер основного документа, удостоверяющего личность

Субъекта или его законного представителя,
сведения о дате выдачи

указанного документа и выдавшем органе,

адрес, контактные данные)

ЗАПРОС
на получение информации, касающейся обработки персональных данных

Прошу	предоставить	мне	для	ознакомления	следующую	информацию, касающуюся обработки моих персональных данных:

сведения об Операторе;

подтверждение факта обработки моих персональных данных Оператором, а также цель такой обработки;

способы обработки моих персональных данных, применяемые Оператором;

сведения о лицах,	которые имеют	доступ к моим персональным данным или которым может быть предоставлен такой доступ;

перечень обрабатываемых персональных данных и источник их получения; сроки обработки персональных данных, в том числе сроки их хранения;
сведения	о	том,	какие	юридические	последствия может повлечь за собой обработка моих персональных данных.



(дата)	(подпись)	(расшифровка подписи)

Форма запроса Субъекта персональных данных
на предоставление доступа к своим персональным данным



(наименование организации/Оператора)


(адрес Оператора)
от		 (Ф.И.О., номер основного документа, удостоверяющего личность

Субъекта или его законного
представителя, сведения о дате выдачи

указанного документа и выдавшем органе,




ЗАПРОС
адрес, контактные данные)

на получение доступа к персональным данным

Прошу	предоставить	мне	для	ознакомления следующую информацию (в том числе документы), составляющую мои персональные данные:

(перечислить)



(дата)	(подпись)	(расшифровка подписи)

Форма запроса Субъекта персональных данных в случае выявления недостоверных персональных данных




(наименование организации/Оператора)


(адрес Оператора)
от		 (Ф.И.О., номер основного документа, удостоверяющего личность

Субъекта или его законного представителя,
сведения о дате выдачи

указанного документа и выдавшем органе,




ЗАПРОС
адрес, контактные данные)

на уточнение/блокирование/уничтожение персональных данных в связи с выявлением недостоверных персональных данных


Прошу:
уточнить 
заблокировать 
уничтожить

мои персональные данные, обрабатываемые в <наименование Оператора>, в связи с выявлением следующих недостоверных сведений:



(перечислить)



(дата)	(подпись)	(расшифровка подписи)

Форма запроса Субъекта персональных данных в случае выявления неправомерных действий с персональными данными



(наименование организации/Оператора)


(адрес Оператора)
от		 (Ф.И.О., номер основного документа, удостоверяющего личность

Субъекта или его законного представителя,
сведения о дате выдачи

указанного документа и выдавшем органе,




ЗАПРОС

адрес, контактные данные)

на уточнение/блокирование/уничтожение персональных данных
в связи с выявлением неправомерных действий с персональными данными


Прошу: уточнить заблокировать



мои

уничтожить
персональные данные, обрабатываемые в <наименование Оператора>, в связи с

выявлением следующих неправомерных действий:






(перечислить)



(дата)	(подпись)	(расшифровка подписи)

Форма запроса Субъекта персональных данных в случае отзыва согласия на обработку персональных данных




(наименование организации/Оператора)

(адрес Оператора)
от		_____________________
(Ф.И.О., номер основного документа, удостоверяющего личность

Субъекта или его законного представителя,
сведения о дате выдачи

указанного документа и выдавшем органе,

адрес, контактные данные)

ЗАПРОС
на прекращение обработки персональных данных
Прошу прекратить обработку моих персональных данных в связи с
(описать причину

(дата)					(подпись)				(расшифровка
Правила
осуществления внутреннего контроля и (или) аудита соответствия обработки персональных данных требованиям к защите персональных данных, установленным Федеральным законом от 27.07.2006 № 152-ФЗ
«О персональных данных»
1. Настоящими  Правилами  осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных (далее – Правила) в Организациях Группы компаний «Альфа Групп Ярославль» определяются процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных; основания, порядок, формы и методы проведения внутреннего контроля и (или) аудита соответствия обработки персональных данных требованиям к защите персональных данных.
2. Настоящие Правила разработаны в соответствии Федеральным законом от 27.07.2006г. № 152-ФЗ «О персональных данных», Постановлением Правительства Российской Федерации от 17.11.2007 г. № 781 «Об утверждении Положения об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных», Постановлением Правительства Российской Федерации от 21,03.2012 г. № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами» и другими нормативными правовыми актами.
3. В настоящих Правилах используются основные понятия, определенные в статье 3 Федерального закона от 27.07.2006 г. № 152-ФЗ «О персональных данных».
4. В целях осуществления внутреннего контроля соответствия обработки персональных данных установленным требованиям в Организациях Группы компаний «Альфа Групп Ярославль» организовывается проведение периодических проверок условий обработки персональных данных.
5. Проверки осуществляются ответственным лицом за организацию обработки персональных данных в Организациях Группы компаний «Альфа Групп Ярославль» либо комиссией, образуемой приказом директоров Организаций Группы компаний «Альфа Групп Ярославль». В проведении проверки не может участвовать работник, прямо или косвенно заинтересованный в её результатах.
6. Проверки соответствия обработки персональных данных установленным требованиям в Организациях Группы компаний «Альфа Групп Ярославль» проводятся на основании утвержденного руководителем ежегодного плана мероприятий по организации защиты персональных данных (плановые проверки) или на основании поступившего в Организации Группы компаний «Альфа Групп Ярославль» письменного заявления о нарушениях правил обработки персональных данных (внеплановые проверки). Проведение внеплановой проверки организуется в течение трех рабочих дней с момента поступления соответствующего заявления.
7. При проведении проверки соответствия обработки персональных данных установленным требованиям должны быть полностью, объективно и всесторонне установлены:
- порядок и условия применения организационных и технических мер по обеспечению безопасности персональных данных при их обработке, необходимых для выполнения требований к защите персональных данных, исполнение которых обеспечивает установленные уровни защищенности персональных данных;
-  порядок и условия применения средств защиты информации;
- эффективность принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию информационной системы персональных данных;
- состояние учета машинных носителей персональных данных;
- состояние учета неавтоматизированных носителей персональных данных;
- соблюдение правил доступа к персональным данным;
- наличие (отсутствие) фактов несанкционированного доступа к персональным данным и принятие необходимых мер;
- мероприятия по восстановлению персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;
- осуществление мероприятий по обеспечению целостности персональных данных.
 8. Ответственное лицо за организацию обработки персональных данных в Организациях Группы компаний «Альфа Групп Ярославль» либо председатель комиссии, образованной для проведения проверки, имеет право:
- запрашивать у сотрудников Организаций Группы компаний «Альфа Групп Ярославль» информацию, необходимую для реализации полномочий;
- требовать от уполномоченных на обработку персональных данных должностных лиц уточнения, блокирования или уничтожения недостоверных или полученных незаконным путем персональных данных;
- принимать меры по приостановлению или прекращению обработки персональных данных, осуществляемой с нарушением требований законодательства Российской Федерации;
-вносить руководителям Организаций Группы компаний «Альфа Групп Ярославль» предложения о совершенствовании правового, технического и организационного регулирования обеспечения безопасности персональных данных при их обработке;
- вносить руководителям Организаций Группы компаний «Альфа Групп Ярославль» предложения о привлечении к дисциплинарной ответственности лиц, виновных в нарушении законодательства Российской Федерации в отношении обработки персональных данных.
9. В отношении персональных данных, ставших известными ответственному лицу за организацию обработки персональных данных (членам комиссии) в ходе проведения мероприятий внутреннего контроля, должна обеспечиваться конфиденциальность персональных данных.
10. Проверка должна быть завершена не позднее чем через месяц со дня принятия решения о её проведении. О результатах проведенной проверки и мерах, необходимых для устранения выявленных нарушений руководителям Организаций Группы компаний «Альфа Групп Ярославль»  докладывает председатель комиссии  в форме письменного заключения.
11. Руководители Организаций Группы компаний «Альфа Групп Ярославль», назначившие внеплановую проверку, обязаны контролировать своевременность и правильность её проведения.

*АО «Управдом Красноперекопского района»
  АО «Управдом Ленинского района»
  ООО «УК Альфа Групп»
  ООО «Ростовский Управдом»
  ООО «Альфа Сервис»
  ООО «Альфа Информ»
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